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DIRECTRICES PARA LA PROTECCION DIGITAL

INTRODUCCION

Se recomienda a todas las entidades organizadoras que se aseguren de que sus mecanismos de proteccion
digital garantizan la participacién segura y significativa de su audiencia meta. Es necesario realizar
esfuerzos conscientes para asegurarse de que estos mecanismos de proteccién no se convierten en un
obstaculo para la participacién, especialmente para las personas menores de 18 afios o las personas con
discapacidad.

Como entidad socia encargada de la proteccién durante la Conferencia WD2023, el Plan de Inversién para
las Adolescentes y las Niflas (AGIP) ha elaborado estas directrices para la proteccion digital con las
aportaciones y recursos de nuestros miembros, adolescentes y entidades socias y homologas del sector.

¢A quién va dirigido el presente documento? Este documento esta dirigido a todas las personas que
organicen eventos virtuales en el marco de la Conferencia WD2023, tanto antes como durante la
Conferencia, que tendra lugar en julio de 2023.

Las Directrices para la Proteccion Digital establecen requisitos no negociables para la organizacién de
eventos virtuales en el marco de la Conferencia WD2023, con el fin de reducir el riesgo de sufrir dafios y
de garantizar la participacion significativa de la audiencia meta, especialmente les jovenes. Ademas,
incluye recursos clave sobre las practicas de proteccidn en el sector. Estos recursos van mas alla del
enfoque de «no causar dafio» y se centran en el bienestar de las personas jévenes que participen en estos
espacios.

Puede utilizar las Directrices para la Proteccion Digital para los siguientes fines:

e Establecer mecanismos para garantizar la seguridad de todas las personas durante las
interacciones digitales que se produzcan durante y después de la Conferencia WD2023,
incluyendo el Didlogo Mundial.

e Revisar sus mecanismos actuales de proteccion digital desde una perspectiva centrada en las
personas jévenes.

e Aprender del trabajo en materia de proteccion llevado a cabo por otras organizaciones centradas
en las personas jovenes o de servicios a la juventud.

e Aplicar los conocimientos extraidos de estos recursos a sus propias prdcticas de proteccion.

Solicitud de contribuciones:

AGIP tiene la intencién de actualizar de manera periddica este documento, a medida que sigan
evolucionando las mejores practicas de proteccién en el sector. Le animamos a contactar con nosotros
para trasladarnos sus sugerencias para las futuras versiones del presente documento.

Aclaraciones sobre su uso:
Pueden utilizar la totalidad o parte de este documento para sus propios fines organizativos, siempre que
se reconozca la autoria de la AGIP y de las organizaciones aqui citadas.
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Deber de proteccién:

Women Deliver y AGIP han elaborado el presente documento con el fin de garantizar que quienes
organizan eventos virtuales en el marco de la Conferencia WD2023 puedan disefiar, revisar y reforzar sus
mecanismos de proteccion digital. Todas las entidades organizadoras de eventos virtuales tienen la
obligacion de garantizar proactivamente la seguridad y el bienestar de todas las personas participantes y
deben responder a sus preocupaciones y quejas de conformidad con sus politicas organizativas. En este
sentido, Women Deliver y AGIP no se responsabilizaran de ninguna reclamacién, accién o demanda por
parte de las entidades organizadoras o de las personas participantes en cuestiones relacionadas con la
proteccion.

REQUISITOS NO NEGOCIABLES PARA LA ORGANIZACION DE EVENTOS
VIRTUALES EN EL MARCO DE LA CONFERENCIA WD2023

Todas las entidades organizadoras de eventos virtuales en el marco de la Conferencia WD2023
(incluyendo los eventos del Didlogo Mundial o los eventos paralelos virtuales) deben garantizar que se
respetan los siguientes requisitos no negociables en la celebracién de sus respectivos eventos.

Requisitos generales: todas las interacciones virtuales que se produzcan antes, durante y después del
evento deberan realizarse en un formato y en un idioma comprensibles por la audiencia meta.

Antes del evento:

1. El evento sera creado conjuntamente con las personas participantes y sus necesidades y
prioridades deberan estar reflejadas en los objetivos.

2. Como minimo, se reembolsaran los gastos en los que incurran las personas joévenes durante
este proceso de creacidn conjunta.

3. El proceso de inscripcion al evento deberd incluir opciones para indicar las necesidades de
accesibilidad y de seguridad de las personas participantes.

4. Se deberan incorporar medidas especificas de accesibilidad en funciéon de las necesidades de las
personas participantes, como transcripcion en directo, interpretacion simultanea e
interpretacion en lengua de signos.

5. Los eventos virtuales deberan estar disefiados de tal manera que se permita la participacién
en diferentes formatos (por escrito, de viva voz, mediante el chat, etc.), con el fin de
adaptarse a las distintas preferencias.

6. Debera realizarse una evaluacion de riesgos con suficiente antelacién e, idealmente, en
colaboracién con la audiencia meta.

7. Las medidas de proteccion deberan responder a las inquietudes en materia de seguridad de
las personas destinatarias.

8. Para garantizar una participacidn segura y significativa en el evento, se debera compartir
toda la informaciénpertinente con las personas participantes al menos una semana antes
de su celebracidn. Esto incluye:

- Documentacién de trasfondo, por ejemplo, la descripcion del evento, el programa,
las preguntas del debate, la plataforma que se utilizara, etc.

- Elnombrede la persona encargada de la proteccion que facilitara apoyo tanto antes
como durante el evento.

- Instrucciones para utilizar las plataformas y herramientas interactivas (por ejemplo,
Mentimeter, Mural, Jamboard), si procede.
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- Otros materiales relevantes para el evento en cuestion.
9. Se debera compartir la informacién sobre la proteccion digital con la audiencia al menos
una semana antes del evento. Esto incluye:

- Cddigo de conducta.

- Mecanismos de denuncia.

- Contacto de las personas encargadas de la proteccién.

- Consentimiento sobre los medios de comunicacién.

- Medidas sobre la proteccion de datos.

- Autorizacion de los progenitores o tutores de todas las personas menores de 18
afos.

- Mecanismos de denuncia.

- Otrainformacion pertinente relacionada con la debida diligencia en materia de
proteccion.

10. Se debera designar con antelacidén a una persona encargada de la proteccién y con
formacion en la materia para prestar apoyo antes y durante el evento.

11. Se deberd organizar una reunién informativa antes del evento principal para compartir la
informacidn sobre proteccion y contestar a las preguntas de las personas participantes.

12. Se deberd organizar una reunién informativa antes del evento principal para abordar las
cuestiones relacionadas con la proteccidn y otros asuntos relacionados con el evento.

13. Quienes se encarguen de prestar servicios externos en los eventos, como el equipo de
interpretacion o de facilitacion del evento, deberan:

- Tener experiencia en temas relacionados con la igualdad de género y el trabajo con
personas jovenes.

- Recibir todos los materiales relacionados con el evento con antelacion.

- Asistir a una reunidn informativa antes del evento junto a las personas
organizadoras.

14. Siempre que sea posible, todos los materiales relacionados con el evento y toda la
informacidn sobre proteccion debera estar disponible desde el momento de la inscripcion
en un lugar Unico para facilitar su descarga.

15. En caso de que se aborden temas sensibles, como la violencia de género, se deberan planificar
los mecanismos de apoyo y de derivacidn con suficiente antelacion.

16. La persona encargada de la proteccidén debera estar siempre en copia en cualquier
correspondencia que se mantenga con menores.

Durante el evento:

1. Para garantizar una participacion segura y significativa, comparta la siguiente informacién al
comienzo del evento:
- Programa, objetivos y actividades planificadas del evento.
- Contacto de las personas encargadas de la proteccién y principios de la
participacion.
- Instrucciones para utilizar las funciones interactivas.
- Funciones de accesibilidad, como interpretacién simultanea, transcripcion en
directo, interpretacion en lengua de signos, etc.
- Siseva agrabar el evento, la finalidad de la grabacion y la opciéon de negarse que se
grabe, seguln se prefiera.
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2. Las personas encargadas de la proteccién y formadas en la materia deberan estar
disponibles para responder a cualquier cuestién que se necesite.
3. Se deberan supervisar las aportaciones en el chat y en otros documentos compartidos.

Después del evento:

1. La documentacién y la difusion del evento se realizara de conformidad con el
consentimiento en materia de medios de comunicacion recabado antes y durante el
evento.

2. Los materiales que se elaboren tras el evento deberan garantizar la privacidad y la
confidencialidad de las personas participantes en funcién de la evaluacién de riesgos y del
consentimiento otorgado por estas.

3. Serealizard una encuesta tras el evento para evaluar la experiencia general de las personas
participantes, asi como para recabar sus aportaciones especificas sobre los mecanismos de
salvaguarda del evento.

BUENAS PRACTICAS DE PROTECCION PARA GARANTIZAR UNA
INTERACCION VIRTUAL SIGNIFICATIVA CON LAS PERSONAS JOVENES

Esta seccidn incluye buenas practicas adicionales encaminadas a establecer y reforzar la proteccién digital.
Se presentan en tres categorias: proceso, cultura y fomento de capacidades. Estas categorias no son
exhaustivas, pero han surgido de manera reiterada en las conversaciones sobre la proteccién organizados
por AGIP con adolescentes, jévenes, miembres de la coalicién y entidades homélogas del sector.

Buenas practicas de proteccion para garantizar una interaccion virtual significativa con las
personas jovenes
Proceso Cultura Fomento de capacidades

1. Plataforma virtual 5. Politica de proteccion 8. Personal
2. Evaluacién de riesgos digital 9. Juventud
3. Persona encargada de la 6. Redistribucion del

proteccion de la poder

comunidad 7. Intercambio de
4. Accesibilidad recursos

PROCESO DE PROTECCION

PLATAFORMA VIRTUAL

o Funciones de seguridad: manténgase al dia sobre las Ultimas funciones de seguridad y sepa cémo
configurarlas en diferentes plataformas virtuales, como Zoom, Meets o Teams, entre otras.

e Persona encargada de la proteccidn: designe a una persona encargada de la protecciéon con
formacion en la materia en sus espacios virtuales, con el fin de garantizar que las personas
participantes sepan a quién deben dirigirse en caso de que surjan problemas de seguridad. Si la
audiencia meta es mayoritariamente de un género especifico, lo ideal es que la persona encargada
de la proteccién sea del mismo género. En el caso de los grupos grandes con una representacion
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muy diversa, contar con varias personas encargadas de la proteccion de diversa procedencia
puede permitir que las personas jévenes interactien con ellas de forma mas abierta.
o Navegacion por la plataforma: reserve tiempo para que sus participantes puedan familiarizarse
con la plataforma virtual seleccionada, con el fin de mejorar la navegacion y la inclusion.
o Recurso util: Video: Aspectos bdsicos de seguridad en Zoom

EVALUACION DE RIESGOS
o Riesgos en linea: Identifique los distintos tipos de riesgos que podrian surgir en su evento virtual.
A continuacidn, exponemos un marco Util para reflexionar sobre los distintos tipos de riesgos en
linea:
o (1) Contenido: riesgos relacionados con los contenidos dafiinos, inexactos o ilicitos.
(2) Contacto: contacto inapropiado o no deseado entre participantes.
(3) Conducta: riesgos relacionados con el comportamientos.
(4) Control: uso de la tecnologia para ejercer control o coaccion.
Proceso de identificacion de riesgos: idealmente, las personas jévenes deberan estar
involucradas en el proceso de identificacidn, revision y actualizacidn de los riesgos para
garantizar que las medidas de seguridad y mitigacidon reflejan sus perspectivas y
experiencias Unicas.
= Recurso util: Plantilla de evaluacién de riesgos para los espacios virtuales de AGIP

O
O
O
O

PERSONA ENCARGADA DE LA PROTECCION EN LA COMUNIDAD
e Todas las personas participantes menores de 18 afios deberan estar acompafiadas durante sus
actividades virtuales por una persona adulta de confianza que resida idealmente en la misma
comunidad o en una comunidad cercana y que pueda actuar como contacto de seguridad o
acompanante. Esto es especialmente importante para las entidades organizadoras de eventos
gue no interactien con las personas participantes, ya sean de edad infantil o adolescente,
directamente en sus comunidades. La ausencia de interaccion directa con las personas de la
comunidad implica que las entidades organizadoras carecen de una vision completa de sus
realidades inmediatas en el mundo real y desconocen los factores que pueden facilitar o dificultar
su participacion segura o significativa en los espacios virtuales.
e Esto garantizara que las entidades organizadoras comprendan mejor el contexto de los riesgos y
las necesidades de las personas en edad infantil y adolescente y les permitira idear maneras de
apoyar su participacién segura y significativa basandose en hechos.

ACCESIBILIDAD

e Los eventos virtuales permiten la congregacion de personas de todo el mundo. Sin embargo, las
plataformas virtuales aiin no cuentan con un disefio inclusivo.

e Algunas de las buenas practicas que se mencionan en el protocolo enlazado mas abajo son:
describir visualmente las imagenes y los videos, incorporar subtitulos en las grabaciones, utilizar
un lenguaje sencillo, utilizar enlaces URL acortados al compartirlos, garantizar el uso adecuado de
etiquetas, emoticonos y complementos relacionados en las redes sociales y garantizar que el
proceso de inscripcion y la informacion disponible sean accesibles a las personas feministas con
discapacidad y garantizar, entre otras cuestiones, el contraste de colores y que no se utilizan
sistemas CAPTCHA basados en imagenes.
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o Recurso util: Protocolo de accesibilidad feminista de Women Enabled International [de
lectura obligatoria]

CULTURA DE LA PROTECCION

POLITICA DE PROTECCION DIGITAL

e Accesibilidad: la politica de proteccion digital debe estar disefiada en un formato accesible para
la audiencia meta y debe circularse al menos una semana antes del evento. Designe a una persona
encargada de la protecciéon con formacidon en la materia para garantizar que las personas
participantes puedan plantear las dudas que les surjan.

o Diseiio conjunto de politicas: idealmente, la politica de proteccidn digital debera ser creada
conjuntamente con la audiencia meta para garantizar que sus necesidades y experiencias quedan
reflejadas. Cuando las politicas ya estén creadas, se deberan revisar de forma oportuna junto a
las personas participantes para evaluar si cumplen con sus objetivos y si es necesario modificarlas
para responder a las valoraciones recibidas.

o Deber de proteccion: con el fin de evitar cualquier confusién, mencione claramente quién es la
persona responsable de la proteccién y en qué medida.

e Mecanismo de denuncia: mencione claramente quién es la persona de contacto principal y
permita que las personas participantes puedan utilizar diferentes vias para plantear sus
inquietudes.

o Recurso util: Mecanismo de denuncia para nifios y nifias de UNICEF

REDISTRIBUCION DEL PODER

o No puede haber participacion sin redistribucion del poder: un espacio virtual seguro debe
permitir la participacién de toda la audiencia meta, pero esta participacién no puede ser
significativa si no se comparte el poder de la toma de decisiones. Todos los eventos virtuales en
los que se aborden temas relacionados con la vida y el futuro de las personas jévenes deben
disefiarse junto a ellas, incluyendo las medidas de proteccidn de dichos eventos.

o Del cumplimiento al bienestar: es necesario incorporar las perspectivas en materia de derechos
y bienestar en las politicas y procesos de proteccion, lo que exige abordar el desequilibrio en las
relaciones de poder. Si dichos desequilibrios de poder no se solventan, la inclusion de las personas
jovenes continuara siendo simbdlica, lo que supone un riesgo para su seguridad y bienestar
general.

o Recurso util: Marco para la calidad y estandares. Un diseiio centrado en las personas en
materia de salud sexual y reproductiva adolescente, de YLabs.

COMPARTIR RECURSOS

e Muchas personas jovenes se han enfrentado a obstaculos adicionales a la hora de acceder a las
oportunidades virtuales. Por tanto, es importante proporcionar apoyo financiero y no financiero
para posibilitar su participacién. El apoyo financiero puede ayudar a garantizar la accesibilidad,
mientras que el apoyo no financiero (como la formacidn o la preparacién como ponentes) puede

garantizar que la participacidn sea significativa.
o Recurso util: Multiplicar los beneficios: recomendacidn de marco para la labor voluntaria

y remunerada de las personas jévenes
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CAPACIDADES DE PROTECCION

Capacidades del personal: todo el personal implicado en los espacios virtuales debe recibir
formacion sobre seguridad digital, prestando especial atencién a las amenazas especificas para
las personas jovenes de diversos origenes. Esta formacidn es crucial para permitir que el personal
conozca las politicas de proteccidn digital de la organizacion, entienda su papel en la proteccion
digital, obtenga las capacidades para identificar todas las formas de abuso en linea, observe el
entorno en linea de forma activa y esté al tanto de su propios poderes, privilegios y sesgos, asi
como de la manera en que refuerzan o desafiar las desigualdades existentes y las practicas que
pueden ser perniciosas para las personas jovenes.

o Recurso util: La_proteccion importa: mddulo virtual elaborado por el Safeguarding

Support Hub

Capacidades de las personas jovenes: ayude a las personas jovenes participantes a reforzar sus
capacidades para navegar por los espacios digitales de una manera mas informada y segura.
Garantice el facil acceso a las politicas organizativas e incluya referencias a recursos adicionales.
Organice reuniones previas a los eventos para ayudarlas a estar preparadas para el evento
principal.

O Recurso util: Consejos para la proteccion digital, de Glitch y AGIP

éQuiere saber mas?

Haga clic aqui para acceder a una lista con mds recursos relacionados con lo antes expuesto.

Este documento ha sido elaborado por Pooja Singh, del Plan de Inversién para las Adolescentes y las Nifias, y ha

Visite nuestro sitio web, nuestro perfil de Twitter y nuestro canal de YouTube para estar al tanto de las
novedades y suscribase al boletin de noticias de AGIP para recibir novedades periédicamente.

éLe interesa informarse sobre la proteccidn para garantizar la participacién significativa de las personas
jévenes?
Contacte con la persona responsable de Participacion Juvenil de AGIP al correo agip.agip@plan-

international.org
sido revisado por:
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LEl Plan de Inversién para las Adolescentes y las Nifias (AGIP) es una coalicién mundial e intergeneracional que
trabaja para lograr un cambio en favor de las adolescentes, colmando la gran brecha persistente entre los
recursos, las evidencias y los compromisos para las adolescentes y las realidades que estas viven. AGIP proporciona
asesoramiento técnico en materia de proteccidn para la Conferencia WD2023 (https://adolescent-girls-plan.org/).
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